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1. PROJENIN TANIMI

CRC imza:

1. Devlet Kurumlari ve bu kurumlara baglh bulunan birimler arasinda belge
alisverisinin ve tim yazigmalarin bilgisayar ortamina tasinmasini saglar.

2. Elektronik imza kanuna uygun olarak resmi evraklarin birimler arasinda
gonderilmesini sadlar.

3. Kurum ve bagh bulunan birimler arasinda posta, faks ve telefon trafiginin
azaltilarak masraflarin dusurilmesini ve sure kazanci saglar.

4. Kurum ile bagh bulunan birimler arasinda dogrudan veri iletisimini internet
Uzerinden yapabilen guvenli bir sistem olusturulmasini saglar.

5. Kurum ve bagh birimlerin geligen teknolojiyi yakalamasi ve e-devlet
uygulamalarina ayak uydurabilmesini saglar.
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2. CRC imza o o _
E-DEVLET PROJESI’'NIN GETIRDIKLERI

Her tUrlU belge transferinin gergeklestiriimesi.

Belge transferinin gergeklesip gerceklesmediginin kesin onaylanmasi.

Gondericinin, belgenin aliciya ulastigindan haberdar edilmesi.

Tum faks ve diger evrak gonderim islemlerinin ortadan kaldiriimasi.

Gonderen ve alici belge arsivinin tutulmasi.

Off-line (sisteme bagli olmama) durumunda da iletinin génderilebilmesi.

Belgelerin glivenli olarak iletiimesi.

Arsiv tarama, sorgulama yapilabilmesi.

Program uzerinde, karsilikl egzamanh olarak yazili gérugsme

yapilabilmesi.

10. Elektronik imza kullaniimasi ve bu sayede evragin geldigi yerin kesin
olarak onaylanabilmesi.

11.Belge iletimi sirasinda veri kaybi olmamasi ve orijinal sekliyle iletiimesi.

CoOoNoORWON =



3. ELEKTRONIK IMZA KANUNU

Kanun No. 5070

Kabul Tarihi : 15.1.2004

3.1 BIRINCI KISIM
Amag, Kapsam ve Tanimlar
Amacg

MADDE 1.- Bu Kanunun amaci, elektronik imzanin hukuki ve teknik yonleri ile
kullanimina iligkin esaslari duzenlemektir.

Kapsam

MADDE 2.- Bu Kanun, elektronik imzanin hukuki yapisini, elektronik sertifika
hizmet saglayicilarinin faaliyetlerini ve her alanda elektronik imzanin kullanimina
iligkin iglemleri kapsar.

Tanimlar

MADDE 3.- Bu Kanunda gegen;

a) Elektronik veri: Elektronik, optik veya benzeri yollarla Uretilen, taginan veya
saklanan kayitlari,

b) Elektronik imza: Bagka bir elektronik veriye eklenen veya elektronik veriyle
mantiksal baglantisi bulunan ve kimlik dogrulama amaciyla kullanilan elektronik
veriyi,

c) imza sahibi: Elektronik imza olusturmak amaciyla bir imza olusturma aracini
kullanan gercek kisiyi,

d) imza olusturma verisi: imza sahibine ait olan, imza sahibi tarafindan elektronik
imza olusturma amaciyla kullanilan ve bir esi daha olmayan sifreler, kriptografik
gizli anahtarlar gibi verileri,

e) Imza olusturma araci: Elektronik imza olusturmak tizere, imza olugturma
verisini kullanan yazilim veya donanim aracini,



f) imza dogrulama verisi: Elektronik imzayi dogrulamak igin kullanilan sifreler,
kriptografik acik anahtarlar gibi verileri,

g) imza dogrulama araci: Elektronik imzayi dogrulamak amaciyla imza
dogrulama verisini kullanan yazilim veya donanim aracini,

h) Zaman damgasi: Bir elektronik verinin, Uretildigi, degistirildigi, gonderildigi,
alindigi ve / veya kaydedildigi zamanin tespit edilmesi amaciyla, elektronik
sertifika hizmet saglayicisi tarafindan elektronik imzayla dogrulanan kaydi,

1) Elektronik sertifika: imza sahibinin imza dogrulama verisini ve kimlik bilgilerini
birbirine baglayan elektronik kaydi,

j) Kurum: Telekomunikasyon Kurumunu,

ifade eder.

3.2 iKINCI KISIM

Giivenli Elektronik imza ve Sertifika Hizmetleri

Giivenli Elektronik imza, Giivenli Elektronik imza Olusturma ve Dogrulama
Araclari

Guvenli elektronik imza

MADDE 4.- Guvenli elektronik imza;

a) Munhasiran imza sahibine bagh olan,

b) Sadece imza sahibinin tasarrufunda bulunan guvenli elektronik imza olusturma
araci ile olusturulan,

c) Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini
saglayan,

d) imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip
yapiimadiginin tespitini saglayan,

Elektronik imzadir.
Guvenli elektronik imzanin hukuki sonucu ve uygulama alani

MADDE 5.- Glvenli elektronik imza, elle atilan imza ile ayni hukuki sonucu
dogurur.



Kanunlarin resmi sekle veya 6zel bir merasime tabi tuttugu hukuki iglemler ile
teminat s6zlesmeleri guvenli elektronik imza ile gerceklestirilemez.

Guvenli elektronik imza olusturma araclari
MADDE 6.- Glvenli elektronik imza olusturma araglari;

a) Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir esi daha
bulunmamasini,

b) Uzerinde kayith olan elektronik imza olusturma verilerinin arag disina hicbir
bicimde ¢ikarilamamasini ve gizliligini,

c) Uzerinde kayitli olan elektronik imza olusturma verilerinin, Gglinci kisilerce
elde edilememesini, kullanilamamasini ve elektronik imzanin sahtecilige kargi
korunmasini,

d) imzalanacak verinin imza sahibi disinda degistirilememesini ve bu verinin imza
sahibi tarafindan imzanin olusturulmasindan dnce gorulebilmesini,

Saglayan imza olusturma araglandir.
Guvenli elektronik imza dogrulama araglari
MADDE 7.- Guvenli elektronik imza dogrulama araglart;

a) imzanin dogrulanmasi icin kullanilan verileri, degistirmeksizin dogrulama
yapan Kkigiye gosteren,

b) imza dogrulama islemini gtivenilir ve kesin bir bicimde galistiran ve dogrulama
sonuglarini degistirmeksizin dogrulama yapan kigiye gosteren,

c) Gerektiginde, imzalanmis verinin guvenilir bir bicimde gosteriimesini saglayan,
d) imzanin dogrulanmasi igin kullanilan elektronik sertifikanin dogrulugunu ve
gegcerliligini guvenilir bir bicimde tespit ederek sonuglarini degistirmeksizin
dogrulama yapan kisiye gosteren,

e) imza sahibinin kimligini degistirmeksizin dogrulama yapan kisiye gdsteren,

f) imzanin dogrulanmasi ile ilgili sartlara etki edecek degisikliklerin tespit
edilebilmesini saglayan,

imza dogrulama araglaridir.



4. CRC imza SISTEMI’NIN TEKNiIK OZELLIKLERI

4.1 Sunucu Programi (Merkez Yazilimi)

TUm programlarin baglanacagi kontrol programidir. CRC imza sunucu programi
merkezde bulunan sunucu bilgisayara kurulur. Baglanti paylagsimini ve
glivenligi saglar.

4.1.1 CRC imza Sunucu Sistem Gereksinimleri (2000 kullanici
icin)

Intel XEON 3 Ghz Dual CPU
4 GB Ram

4 X 80 GB 15000 rom HDD
Raid Karti

4.2 istemci Programi (Birimler igin)

CRC imza istemci programi, her kullanicinin bilgisayarina kurulacak olan
kisimdir. CRC imza Istemcisi, CRC imza sunucusuna baglanarak belge
paylasimi yapan kullanici arabirimidir.

4.2.1 CRC imza istemci Minimum Sistem Gereksinimleri

CRC imza istemci programinin ¢alisabilmesi i¢in, Microsoft Windows 98
isletim sisteminin sorunsuz olarak galistigi bir bilgisayar konfiglirasyonu
yeterlidir. Daha iyi sonug¢ almak i¢in asagida 6nerilen minimum sistem
tavsiye edilir.

PII veya Celeron tabanli islemci
128 MB Ram

Minimum 56K internet baglantisi
Windows 98 ve lizeri isletim sistemi

4.3 Sistemin Yapisi ve Caligma Mantigi

CRC imza sunucu programi surekli bir internet baglantisina ve sabit bir IP
Numarasina ihtiya¢ duyar. istemci programlarin sabit bir internet baglantisina
ve sabit bir ip numarasina ihtiyaci yoktur. istemci programi sisteme
baglandiginda kendisine gelen belgeleri okuyabilir.

Kullanici sisteme baglanirken, kendisine daha 6énceden verilmis olan kullanici adi
ve parolasini kullanir. CRC imza istemci programi, CRC imza Sunucu
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programina sabit IP Numarasini kullanarak baglanir. Sunucu kullanici adi ve
parolasini  kontrol eder ve dogrularsa sisteme giris yapilabilir. istemci
programlari, sabit IP kullanmiyorsa IP Numaralar “Dinamik” olacaktir ve her
baglantida degisecektir. Sunucu CRC imza programi, istemcinin Dinamik IP
numarasini veritabanina kaydederek daha sonraki transferlerde kullaniimak
uzere diger kullanicilarin kullanimina agar.

Sunucu, kendisine badglanan kullanicilara, sisteme bagli olan ve olmayan
kullanicilarin listesini gonderir. Listede, kurumlar ve kurumlarin altindaki birimler
de bulunur. Boylece istemci programlar, kimlerin bagh oldugunu ve grup
semasini bilirler.

4.4 Belge Gonderme ve Sistem

Kullanicinin gonderecegi belgeyi se¢cmesi ve belge hakkindaki bilgileri girmesi
yeterlidir. (Belge No, Konu, Alici bilgisi v.s) Isin geri kalani sistem tarafindan
otomatik olarak yapilacaktir.

CRC imza istemci programi alicinin Agik Anahtarini CRC imza sunucusundan
talep eder ve gonderilecek belgeyi bu anahtar ile gifreler.



5. CRC imza SISTEMI’NIN GUVENLIGI

5.1 Sunucu Giivenligi

5.1.1 Sistem Guvenligi

CRC imza programi, sadece kendi izin verdigi kisilerin sunucuya
baglanmasina olanak taniyan bir sistem kullanir. Bu da kimlik
kanitlama (authentication) ile mUmkidn olabilmektedir. Kimlik kanitlama
sistemleri, sifrelemeye dayali sistemlerdir. istemci ile sunucu bir
protokolle aralarinda haberleserek ortak bir sirri paylasirlar. Boylelikle,
birbirlerinin kimliklerinden emin olurlar. Agik kanallardan giden bilginin
yetkisiz insanlar tarafindan &grenilmesini engellemek igin sifreleme
yontemleri kullanilir. Bu sekilde kullanicilarin birbirlerinin kimliklerini
kullanmasi onlenir. Bunun disinda, iletisimde bulunan taraflar ortak bir
oturum anahtari Uzerinde anlasarak aralarinda ilettikleri veriyi sifrelerler.
Acik anahtar sifreleme algoritmalari yapilarindan dolayr kirilmalari
imkansiz ve anahtar dagitim sorunu da yoktur. Bankacilik, elektronik
alhigveris ve elektronik o6deme gibi paraya dayali Internet
uygulamalarinda daha guvenli oldugu icin agik anahtar tabanl
sistemler tercih edilmektedir. Genel olarak ag gilivenliginden
bahsedildiginde akla gelen diger bir sorun da agik kanallarda dolagan
bilginin gizliligi ve bitlinlugudir. CRC imza programi da gli¢gli yapisi
sebebiyle agik anahtarh sifreleme algoritmasini kullanir.

5.1.2 Guvenlik Temelleri

» Bilgi gizliligi: Verinin alicisi disinda kimse tarafindan okunamamasi.

» Bilgi biituinlugli: Verinin degismeden alicisina ulagmasi.

+ inkar edememe (non-repudiation): Kullanicinin génderdigi belgeyi
daha sonra inkar edemez. Gonderici, karsi tarafin belgeyi aldigini

Ucuncu kisilere ispat edebilir.

Not: Ayni sekilde de, alici belgenin kendisine ulastigini inkar edemez.
Alici kargi tarafin belgeyi gonderdigini uguncu kisilere ispat edebilir.
Alicinin inkar edememesi, sifreleme ile alakali bir 6zellik olmayip, CRC
imza sistemlerinin ozelligidir.



5.1.3 Acik Anahtarl Sifreleme (Asimetrik Sifreleme)

Acik anahtarh sifreleme, yukarida belirttilen guvenlik temellerini
kargilamaktadir. inkar edememe ve dolayisiyla bagkasinin adini
kullanarak belge gonderememe o6zelligi, ancak agik anahtar tabanli
sifreleme algoritmalari kullanan sayisal imzalar (digital signatures) destekli
sistemler ile mimkunduar. Agik anahtar tabanl sifreleme algoritmalarinda
sifreleme anahtari (agik anahtar) ve sifre ¢dzme anahtar (gizli anahtar)
farkhdir ve sifreleme anahtari herkese agiktir. Ancak, sifreleme
anahtarindan sifreyi ¢6zme anahtarini elde etmek imkansizdir.
Bundan bagka, bu iki anahtar birbirlerinin tersi islemler yaparlar. Birinin
kodladigini digeri ¢Ozer. Bu 0Ozelligi sayesinde ag¢ik anahtar tabanl
sistemler hem belge gizleme, hem de sayisal imzalama
yapabilmektedir. Bir belge, alicinin agik anahtari (public key) ile
kodlandiginda, ancak alicinin gizli anahtari (secret key) ile
acllabileceginden ve bu anahtara sadece alici sahip oldugundan, esas
belgeyi sadece alici okuyabilecektir. O ylzden, bu kodlama bilgiyi
gizleyen bir sifreleme iglemidir. Boylelikle, bilgi gizleme ve bilgi
butlinligu sorunlar ¢éziimlenebilir.

Bir belge gdénderenin gizli anahtar ile kodlandiginda, s6z konusu gizli
anahtara sadece gonderen sahip oldugundan, bu kodlama islemi o
belgeye génderenin attigi bir sayisal imza olarak degerlendirilir. imzanin
kontroll ise kodlanmis belgenin gonderenin agik anahtari ile agilmasidir.
Acik anahtar da herkes tarafindan bilindiginden, herkes sayisal imza
kontroll yapabilmektedir. Boylelikle, inkar edememe, baskasinin yerine
belge gonderememe ve gonderenin aliciya kimligini kanitlamasi
sorunlari ¢ozulebilmektedir.

Tum kullanicilara ait acik anahtarlar sunucu Uzerindedir ve herkesin
kullanimina aciktir. istemci programlar sunucu programina baglanip, belge
gonderecekleri kisilerin agik anahtarlarini otomatik olarak alacaklardir.
Belge goénderirken CRC imza istemci programi, belge gdnderilecek
kisilerin acik anahtarini kullanarak belgeyi otomatik olarak sifreler.
Belgeyi ancak gizli anahtara sahip olan alici agabilecektir. Belgenin agik
anahtarla sifrelenip acik anahtarla acilabilmesi kesinlikle mumkin
degildir! Gizli anahtarlar ise, sadece sahibi olan kullanicin bilgisayarinda
sifrelenip tutulacaktir. S6z konusu gizli anahtar, kullanicin sifresi ve MD5
sifreleme algoritmasi ile paketlenip MySQL veri tabaninda tutulur. S6z
konusu veritabanina ulagim da sifrelidir ve sifre CRC imza istemci
programinin igine gémauladar.

Sunucu uzerinde tutulan tim agik anahtarlarda kefalet (certification)
mekanizmalari kullanilir. Kefalet, bir agik anahtar, agik anahtarin sahibinin
kimliginden olusan bir veriye CRC imza sunucusunun koydugu sayisal
imzadir. Tum agik anahtarlar, CRC imza sunucu programinin gizli anahtari
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ile imzalanir. Boylece sunucu uzerinde tutulan tim anahtarlarin gegerliligi
saglanmis olur ve kotl niyetli kisilerin sahte agik anahtarlarla belgeleri
kendilerine yonlendirmeleri onlenmis olur.

5.1.4 Anahtar Boyutlar

2 Bitlik bir anahtar ile sifrelenmis bir belgeyi agmak igin olasi dort farkl
anahtar vardir ve ¢ézum kolaylikla bulunabilir. Fakat anahtar boyutu
arttikga, olasi ¢oziim anahtar sayisi da artmaktadir. Ornegin 10 bitlik bir
anahtari ¢dzmek igin olasi 1024 (bin yirmi dort) adet anahtar denenmelidir.
Asagdida en cok kullanilan anahtar boyutlari ve anahtar sayilari verilmigtir.

240 =1.099.511.627.776
2% = 18.446.744.073.709.551.616

2128 = 340.282.366.920.938.463.463.374.607.431.768.211.456
2160 _

1.461.501.637.330.902.918.203.684.832.716.283.019.655.932.542.976

9256 —

115.792.089.237.316.195.423.570.985.008.687.907.853.269.984.665.640
.564.039.457. 584. 007.913.129.639.936

2320 —

2.135.987.035.920.910.082.395.021.706.169.552.114.602.704.522.356.6
52.769.947. 041.607.822.219.725.780.640.550.022.962.086.936.576

5.1.5 Simetrik Sifreleme ve Asimetrik (Agik Anahtarl Sifreleme)
Arasindaki Farklar

* Acik anahtarli sifreleme ile, birden fazla kisiye belge gonderme ¢ok
guvenlidir. Simetrik sifrelemede ise bu dodru degildir. CUnku
sifreleme anahtari ile sifreyi gozecek anahtar aynidir. Bu sebepten
dolayl goénderenin anahtarina sahip olan Kkisi, tUm alicilarin
belgelerini gorebilir.

* Anahtar dagitimi Acik Anahtarli Sifrelemede daha guvenlidir.
Simetrik sifrelemede anahtar tek oldugundan dolayi, anahtar iletimi
sirasinda anahtar Uguncu Kigilerin eline gecerse tum belgeler
okunabilir. Acik Anahtarli Sifrelemede bu sb6z konusu degildir.
Cunku gonderilen anahtar sadece acgik anahtardir ve Uguncu
Kisilerin eline gegmesinin bir sakincasi yoktur. Bununla sifrelenen
bir belge sadece sahibinde bulunan gizli anahtar ile agilabilir.
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o Simetrik sifrelemede kimlik kanitlama yapilamaz. CuUnkl anahtar
tekdir ve her iki tarafta anahtara sahiptir. Agik Anahtarl Sifrelemede
yapilabilir. Cinku gizli anahtar sadece bir kiside vardir.

e Simetrik sifrelemede inkar etme muUmkinddr. Acgik Anahtarl
Sifreleme de ise mimkuin degildir.

o Simetrik gsifreleme daha hizlidir ve sadece iki kisinin belge
paylasimi i¢in uygundur. internet agik bir ortam oldugu ve
anahtarlari dagitmak gerektigi igin Agik Anahtar Sifreleme sistemi
coklu kullanici gruplarinda daha uygundur.

5.2 istemci Giivenligi

Kullanicilarin  gizli anahtarlart kendi makinelerinde tutulacaktir ve kendi
belirleyecekleri parolalariyla sifrelenecektir. Program minimum sekiz karakterlik
parola girilecek sekilde ayarlanmistir. Gavenligin saglanmasi agisindan sifrelerin
dikkatli secilmesi gerekmektedir.

5.3 Sikistirma Algoritmasi

Gonderilen veri (belge) ilk olarak sikistirma isleminden gegirilir. Bu islemin
sebebi;

* Dosya boyutunu kugultmek,

* Network trafigini azaltmak,

e GoOnderim suresini dusurmek,

» Arsiv olarak saklanan belgelerin boyutunu kagultmek,

e Sistem performansini arttirmak,

» Sifreleme igleminden dnce yapilarak guvenligi arttirmak.

Sikistirma algoritmasinin test sonuglari;

Orijinal Sikistiriimis Sikistirma Dosya
Dosya Boyutu Dosya Boyutu Orani Uzantisi
754 KB 149 KB % 80 DOC

5 KB 870 Byte % 81 DOC

74 KB 21 KB % 72 XLS

CRC imza programinin kullanmig oldugu sikistirma algoritmasi sayesinde
gonderilen belgeler ortalama ylzde yetmis bes (% 75) oraninda sikigtiriimaktadir.
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5.4 Veri Tabani :

Sistemde veri tabani motoru olarak MySQL kullaniimigtir.
MySQL tercih edilmesinin sebebleri;

* Acik kaynak olmasi (GPL Lisans),

* Program kodlarinin degistirilebilmesi,

* Toplam maliyetinin disik olmasi,

* Gulvenlik agiginin olmamasi,

» Diger tim veritabanlarina gore daha hizli olmasi,
* YUksek performansli olmasi.

5.5 MySQL Veritabanin diger veritabanlari ile performans
karsilastirmasi

2.000.000 kaydi indekse gore okuma

Veri Tabani Saniye Saniye
mysq| 367 249
mysql odbc 464

db2 odbc 1.206

informix odbc 121 126
ms-sql odbc 1.634

oracle odbc 20.800

solid odbc 877

sybase odbc 17.614
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350.768 adet Kayit Girisi

5.6 Veri Tabani

Saniye Saniye
mysq| 381 206
mysql odbc 619
db2 odbc 3.460
informix odbc 2.692
ms-sql odbc 4.012
oracle odbc 11.291
solid odbc 1.801
sybase odbc 4.802

Not : Test Sonuglari MySQL resmi web sitesinden alinmigtir. www.mysql.com|
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6. VERITABANINDA TUTULACAK KAYITLAR

6.1 istemci
* Kullanicinin gizli anahtari,
» Belge gonderilen kisilerin agik anahtart,
» Gonderilen belgeler,
* Alinan belgeler,
» Gonderilen ve Alinan belgelerin listesi.

6.2 Sunucu
» Sifrelenmig olarak CRC imza sunucusunun Gizli Anahtari,
* CRC imza sunucusunun acgik anahtari,
e Tum kullanicilarin agik anahtari,
* On-line olmayan kullanicilarin belgeleri,
» Gonderilen ve Alinan belgelerin Listesi,
» Kullanicilarin alindi belgelerinin tarih ve saatleri.

7. BELGE ARSIVLEME

Belgeler gonderilirken, belirtilen konu, sayi, makam, tarih v.b bilgilere goére
gruplanir ve ay, yil bilgilerine gére arsivlenir.

7.1 Arsiv Tarama
Tam belgeler;

e Tarih Araligina,

» Belge Sayisina,

» Konu Bilgisine,

» Gonderici Bilgisine,
» Alici Bilgisine goére

Arama yapilabilir ve listesi ¢ikti alinabilir.

7.2 Kullanici Gruplari

Belge ve mesaj gonderirken kullanici gruplari buyuk kolaylik saglar. Her merkez
bir gruptur. Ve merkezlerin iginde bulunan alt birimler de alt gruplan
olugtururlar. Kullanici gruplari sayesinde belgeler tek bir tiklama ile istenilen
birimlere gonderilebilir.
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8. TEKNIK OZELLIKLER

8.1 Yazilimin Teknik Ozellikleri
CRC imza, asagida belirtilen teknik 6zelliklere sahipdir.

8.1.1 Istemci Yazilimi (Birimler igin)

1. CRC imza, Windows 98, Me, 2000, XP isletim sistemleriyle
uyumludur.

2. CRC imza, kullanigh bir arabirime sahiptir.

3. CRC imza, bilgisayar ortaminda bulunan her tiirlii belgeyi (ayirt
etmeksizin) diger kullanicilara internet ortaminda
gonderebilmektedir.

4. CRC imza, surukle birak (Drag&Drop) mantigini desteklemekte
ve Dbelgeler siiruklenerek programin dosya gonderme
penceresine tasinabilmektedir.

5. CRC imza, belgeyi gonderirken bant genigliginden tasarruf
edebilmek igin sikistirma algoritmalarini (veri boyutu kiigililtme)
desteklemekte ve belge gondermeden oOnce belgeyi
sikigtirabilmektedir. Ayni sekilde alinan belgeyi de kullanici
mudahalesi gerektirmeden sikistirimig halinden eski haline
cevirebilmektedir.

6. CRC imza, sunucu yazilmina baglanirken, Miudirlugin
kullanicilara o6nceden belirledigi kullanici adi ve sifresiyle
baglanabilmektedir.

7. CRC imza, Asimetrik ve Simetrik sifreleme yapabilmektedir.

8. CRC imza, ECB, CBC, MD5, SHA1 algoritmalarini
desteklemektedir.

9. CRC imza, asimetrik sifrelemede RSA algoritmasini
kullanabilmektedir.

10. CRC imza, Sayisal imzay (Digital Signature) desteklemektedir.

11.CRC imza, asimetrik sifrelemede gerektigi takdirde sunucu
programindan kullanicilarin ag¢ik anahtarlarini (Public Key)
alabilmektedir.

12. CRC imza, aldigi acik anahtarlarin sunucu yazilimi tarafindan
imzalandigini dogrulayabilmektedir.

13.CRC imza, sifreleme ve sifre ¢cozme isleri yaparken farkh bir
uygulama yazilimina, plug-in, script ve benzeri bir programciga
gerek duymamaktadir. Sifreleme, sifre ¢ozme ve imzalamada
kullanilan tim algoritmalar programin igirisindedir ve baska
yazilimlara ihtiya¢c duymamaktadir.

14.CRC imza, belgeyi birden fazla kullaniciya, tek kullaniciya
gonderirken yaptigi islemi tekrarlamadan, ayni pencereden
gonderebilmesine olanak saglamaktadir.

15.CRC imza, kullanicinin gizli anahtarinin (Private Key) kendi
bilgisayarinda ve sifreli bir tabloda (table) tutulmasini
saglamaktadir.

16.CRC imza, alici off-line durumunda olsa dahi belgeyi
gonderebilmektedir.
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17.CRC imza, off-line durumundayken kendisine gonderilen
belgeleri, on-line konumuna gegince alabilmektedir.

18.CRC imza, 128, 256, 512 Bitlik sifreleme anahtarlarini
desteklemektedir.

19.CRC imza, gelen ve giden belgeler, kullanicinin bilgisayarinda
sifreli tablolarda saklanmaktadir. Sifreli tablolara program
ulagirken, tablolarin sifreleri programda sakli olup kullaniciya
tablo sifresi sormamaktadir.

20. CRC imza, gelen ve giden belgelerde arsiv taramasi
yapabilmektedir. Sorgu islemi;

i. iki tarih arasi,
ii. Dosya no,
iii. Belge sayisina gore yapabilmektedir.

21.CRC imza, gelen ve giden evraklarin listesini tutabilmekte ve
yazicidan cikti olarak verebilmektedir.

22.CRC imza, veri gonderirken ve alirken POP3 veya SMTP gibi
mail sunuculari, istemcileri, bunlara ait portlari ve protokolleri
kesinlikle kullanmamaktadir.

23.CRC imza, sunucu bilgisayarinda bulunan veri tabani yonetim
sistemine guvenlik nedeniyle dogrudan erismemektedir.
VTYS’ye sunucu programi araciligi ile ulagabilmektedir.

24.CRC imza, belgeyi aldiktan sonra belgenin, gonderen kisinin
bilgisayarindan ¢iktigi andan alindigi ana kadar gegen siirede
degismedigini dogrulamaktadir.

25.CRC imza, olusan  hatalarn log dosyasi olarak
kaydedebilmektedir.

8.1.2 Sunucu Yazilimi (Mudurluk igin)

1. CRC imza, Windows 2000, Windows XP, Windows 2003 igletim
sistemleriyle uyumliudur.

2. CRC imza, kullanici arabirimine sahiptir.

3. CRC imza, sistem performansinin artmasi icin kendine
baglanan her bir kullanici igin kanal (Thread) agabilmekte ve
kullanicilardan gelen talepleri, kullanicilar i¢in ag¢ilan kendi
kanalinda karsilayabilmektedir.

4. CRC imza'ya baglanti igin, birden fazla port tanimlana-
bilmektedir.

5. CRC imza, kullanicilar sisteme baglanirken kullanici adi ve
parolasi dogrulamasi yapabilen ve hatali kullanici adi ve
parolasi ile sisteme girisi engelleyebilir bir yapiya sahiptir.

6. CRC imza, guivenlik nedeniyle kullanicilarin dogrudan Veri
Tabani Yonetim Sistemine ulagmasina izin vermemektedir.

7. CRC imza, Veri Tabani Yonetim Sistemi ile ayni bilgisayar veya
fiziksel ortam uzerinde bulunmasa dahi ¢alisabilmektedir. Bu
ozellik sayesinde sistem genislemeye ve ¢ok daha fazla
kullanicinin sisteme baglanabilmesine olanak tanimaktadir.
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8. CRC imza, guvenligin arttirimasi i¢cin Veri Tabani Yonetim
Sistemine root ve admin gibi tam yetkiyle donatilmis yonetici
haklari ile degil, haklari sinirlanmis kullanici ve parolasi ile
baglanmaktadir. Ayrica tanimlanan kullanici hakki, sadece
programin kurulu oldugu bilgisayara verilmektedir. Bagka bir
bilgisayar ve ip adresiyle, ayni kullanici adi ve parolasi
kullanarak VTYS’ne ulasilamamaktadir. Bu da guvenlik
seviyesini arttirmaktadir.

9. CRC imza, VTYS’de kayith olan acik anahtarlan
imzayabilmektedir.

10.CRC imza, kullanicilarin agik anahtarlarini imzalayabilmekte ve
512 Bitlik acik ve gizli anahtar ¢iftine sahiptir.

11.CRC imza ile, birimlerin sunucu yazilimina baglanmak igin
kullanacaklari kullanici adi ve sifreleri tanimlanabilmektedir.

12.CRC imza, sisteme baglanan kullanicilar igin grup ve alt
gruplar olusturabilmekte ve kullanicilar bu gruplara
atanabilmektedir.

13.CRC imza, VTYS’de bulunan a¢ik anahtarlarin giuivenlik nedeni
ile belli bir kullanim suiresi vardir.

14.CRC imza, agik anahtarlarin kullanim suresini tarih olarak
gosterebilmektedir.

15.CRC imza, hatalarn log dosyasinda tutabilmektedir.

16.CRC imza, gelismeye, genislemeye uygundur.

17.CRC imza, ayni anda sistemde online olan binlerce kullanici
yukunu kaldirabilmelidir.

18.CRC imza, sistem yukiunu azaltmak igin gerek duyuldugu
takdirde program fiziksel olarak farkh bir konumda bulunan
baska bir sunucuya kurulabilir ve ylik dagitilabilir.
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8.2 Veritabani Yonetim Sistemi Teknik Ozellikleri

Kurulacak olan yazilimin alt yapisinda kullanilacak veritabani yonetim sistemi
yazilimi asagida belirtilen 6zelliklere sahipdir.
8.2.1 Istemci Yazilimi VTYS
1. Veritabani yonetim sistemi Windows 98, ME, 2000, XP isletim
sistemi Uzerinde sorunsuz galigmaktadir.
2. Tablolara, CRC imza tarafindan sifre tanimlanabilmektedir.
8.2.2 Sunucu Yazilimi VTYS

1. Veritabani yonetim sistemi, Windows NT, Windows 2000, Windows
XP, Windows 2003, Linux, Solaris, FreeBSD, HP-UX, IBM AIX
isletim sistemleri Uzerinde sorunsuz galigabilmektedir.

2. Veri tabani yonetim sistemi Uzerinde c¢alistigi sistemin batin
kaynaklarini  optimum sekilde kullanabilmektedir. (islemcilerin
tamami, ana bellek, veri depolama Uniteleri gibi).

3. VTYS client/server yapida ¢alisabilmektedir.

4. Bir sistem Uzerine yuklenmis VTYS Uzerinde birden fazla veritabani
(Database) olusturulabilme 6zelligine sahipdir.

5. Her bir table buyukligu 2 GB a kadar ¢ikabilmektedir.

6. Bir database buyukligu 200GB a kadar gikabilmektedir.

7. Tablo basina en az 1 clustered index tanimlanabilme o6zelligine
sahiptir.

8. VTYS lzerinde tanimlanmig olan bitln veritabanlari ayni anda agip
kullanicilarin erigebilmesine izin verebilmektedir.

9. VTYS gercek multithreaded server mimarisine sahiptir.

10.Veritabani yonetim sistemiyle birlikte sunucu yoénetim yazilimina
sahiptir ve sisteme bagl butun veritabanlari bir konsoldan rahatlikla
yonetilebilmektedir. Yerel bilgisayarda bulunan veritabani Uzerinde
yapilan batun iglemler, hi¢bir fark olmaksizin uzaktaki VTYS'leri igin
de aynen yapilabilmektedir. Kullanilacak sunucu ydnetim yazilimi
tamamiyla gui ortamini desteklemekte ve bu ortamdan
kullanilabilmektedir. VTYS ile ilgili butin iglemler bu sunucu
yonetim yazilimi vasitasiyla yapilabilmektedir. Sunucu yonetim
yazilimi, Windows 98, Windows Me, Windows 2000, Windows XP,
Windows 2003, Linux Uzerinde galisabilmektedir.

11.VTYS Ulzerinde dinamik locking mekanizmasi bulunmakta ve
kilitteme iglemini VTYS kendisi otomatik olarak yapmaktadir. Veri
tabani  yonetim sistemi Uzerinde sayfa Kkilitleme o6zelligi
bulunmaktadir.

12.VTYS JUzerinde veri butunliginu saglamak Uzere; referential
integrity tanimlari, kolon seviyesi sinirlamalar, default deger
atamalari ve kural tanimlamalari yapilabilmesine izin vermektedir.

13.VTYS kullanict tanimh veri tipleri olusturulabilmesine izin
vermektedir.

14.VTYS'nin tablolar, tablo igindeki colums’lar ve sql komutlan
Uzerinde user ve host seviyesinde yetki tanimlari yapilabilmesine
olanak vermektedir.
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15.Veritabani yonetim sistemi Uzerinde yapilan tum iglemler, hatalar,
uyarilar bir log dosyasinda tutulabilmekte ve bunlar rahatlikla
izlenebilmektedir.

19.VTYS farkli uygulama gelistrme ve modelleme araglarini
desteklemektedir.

20.Veritabani yonetim sistemi, is ylkund otomatik dengeleyebilmek
icin iglemciler Uzerinde tamamen simetrik c¢aligabilmektedir.
Network islemleri dahil olmak Uzere tum islemler, islemciler
arasinda is yukune bagh olarak otomatik dagitilabilmekte, birden
fazla cpu devreye sokulabilmektedir.

21.Sadece log veya datanin backup iglemini gergeklestirmek
mumkuanddar.

22 Veri tabanlari ve bunlara ait loglari ayri device’larda tutabilmektedir.
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